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DISCLAIMER &
TERMS OF USE

This document is proprietary to Accenture. The material,
ideas, and concepts contained herein are to be used
exclusively for lecture at VSE (Absolventska stfeda) on
19.2.2020 and to the audience of this lecture. This slideshow
and the information, concepts and ideas herein may not be
used for any purpose other than the said presentation of
Accenture’s services, may not be changed, altered or further
distributed to anyone without prior express written
permission by Accenture.

Tato prezentace je vlastnictvim Accenture. Materidly,
myslenky a koncepce v ni obsazené mohou byt pouzity
vyhradné k prezentaci na prednasce (Absolventska streda) na
VSE dne 19.2.2020 a jeho publikum. Tato prezentace a
informace, koncepce a myslenky v ni obsazené nesméji byt
pouzity k jinym uceldm nez k prezentaci a uskutec¢néni kurzu
Accenture, nesméji byt bez predchoziho vyslovného
pisemného svoleni Accenture ménény, pozménovany nebo
nikomu dale distribuovany.



KDO JSEM?

ABSOLVENT FI MUNI REDITEL CYBER

FUSION CENTRA

Obor kyberneticka

bezpecnost

V Accenture od roku 2006

CLEN PREDSTAVENSTVA
ISC2 CHAPTER

DRZITEL CERTIFIKACI

CISSP, CISA, CRISC,
ISO27001 LA, CIPP/IT,
Prince2 Practitioner,
SABSA Foundation SCF a
dalsich



ROK 2018 V CISLECH

= CCA2MIL.UTOKU O KTERYCH SE Vi - AS110% VSECH
= ZTRATY 45 MLD. USD

= UKRADENO 30 MLD.ZAZNAMU

= POCET UTOKU KAZDOROCNE ROSTE O015%

= 3,5X VICE UTOKU NEZ 2017



CiLE A MOTIVACE UTOKU

JEDINEC ORGANIZACE VEREJNY SEKTOR
FINANCNI ZISK FINANCNI ZISK KYBERTERORISMUS
KRADEZ IDENTITY POSKOZENi DOBREHO JMENA PROPAGANDA
DEHONESTACE ZPUSOBEN| SKODY SPIONAZ

SPIONAZ

Nebo pro zabavu/uznani



JAK JETO JEDNODUCHE
PRIKLADY Z PRAXE

BANKOVNiI MOBILNi REZERVACNI NAKUP OBLECENI MODERATORCT
APLIKACE SYSTEM ONLINE

DA SI NEKDO DOBROU BRAZILSKOU KAVU?
VIME KDO A KDY



TYPY UTOKU

RANSOMWARE

(D)DOS

MAN IN THE MIDDLE

UTOKY NA HESLA

PHISHING A SOCIALNI INZENYRSTVi
SQL INJECTION + XSS



A OPET RANSOMWARE

8 MLD. USD V ROCE 2017

JAK FUNGUJE?

PLATIT VS. NEPLATIT?

EXISTUJE OBRANA?
FIREWALLY
ENDPOINT PROTECTION
SILNA HESLA
OPRAVNENI UZIVATELU
SEGREGACE SITi
SKOLENI



JAK CHRANIT FIRMU?

DOSTATECNE DEFINOVAT A NASLEDNE DODRZOVAT BEZPECNOSTNI POLITIKY
BEZPECNOSTNI TESTOVANI APLIKACI, INFRASTRUKTURY, ATD.

NEPOUZIVAT FIREMNIi PRIHLASOVACI UDAJE V SOUKROMI

MIT SPRAVNE PARTNERY, DODAVATELE, TECHNOLOGIE, APOD

ALE HLAVNE SKOLENI ZAMESTNANcg"J V OBLASTI BEZPEé!\IOSTI!
(TZV.SECURITY AWARENESS) - 60% UTOKU JSOU INTERNI



JAK CHRANIT SEBE

ODDELIT SVA PERSONALNI DATA OD FIREMNICH

NEPOSKYTOVAT SVA DATA TRETIM STRANAM, POKUD TO NENi NUTNE
UNIKATNI HESLA PRO KAZDOU PLATFORMU

OBEZRETNOST NA SOCIALNICH SIiTICH

CHYTRE TELEFONY A PRISTUPY APLIKACI

POZOR NA PHISHING!

ZALOHOVAT SVA DATA A IDEALNE MIT ZALOHY OFFLINE



AJETOTADY!

NENIi OTAZKA, JESTLI SENECO STANE,
ALE KDY SE STANE

JAK SPRAVNE REAGOVAT?
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